Introduccion

a auditoria de los sistemas de informacién

y la informatica se define como el proceso

que se lleva a cabo con el propésito de re-
visar y evaluar todos los aspectos de los sistemas
automaticos de procesamiento de datos y alma-
cenamiento de la informacidn; sin embargo, esto
se hace a partir de la revision y de la evaluacion,
los procedimientos no automaticos relacionados
con ellos.

De igual forma, se deben tener en cuenta la
revision y la evaluacién de: 1) los procesos, los
procedimientos, las actividades y los controles
previstos por los responsables en la organizacion;
2) los equipos de cémputo, su utilizacion, su efi-
ciencia y su seguridad; 3) el registro de datos y el
procesamiento de la informacién. En ese senti-
do, es necesario comprender la operacién que se
llevé a cabo y la informacién que se obtuvo; en
términos generales, las entradas (datos), el proce-
samiento de los datos, los controles y la seguridad
de la que dispone la organizacién para obtener in-
formacion, para poder tomar decisiones. Ademas,
es necesario evaluar los procesos y la tecnologia
que soportan la operacion del sistema.

Antecedentes

La informatica no se remite en la época actual a
la actividad de programar, como ocurria hace
algunos afios; no se trata solamente de codifi-
car en un lenguaje determinado, pues cada vez
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se requieren y se exigen mdas desarrollos para la
organizacion y el andlisis de las instituciones.
Tales aspectos estaban reservados antafio a
otras dreas del conocimiento; ahora, por el con-
trario, se deja de figurar en la estructura de las
organizaciones como area de simple apoyo, y
se pasa a ser protagonista de un nuevo escenario:
el empresarial.

En un mundo tan dindmico y cambiante como
el de la informatica, vista solo desde hace poco
como una herramienta fundamental para apoyar
la toma de decisiones en la organizacion, se hace
necesario incorporar el concepto de auditoria,
COMO un recurso que permite orientar (o, en algu-
nos casos, reorientar) los procesos relacionados
en la organizacion con el andlisis, el desarrollo
y la implementacién de proyectos informaticos.

Desde cuando la informaética se enfocé hacia
el apoyo de la sistematizacion en las dreas de
produccién de la organizacién, se empezaron
a implantar aplicaciones administrativas como
némina, presupuesto, contabilidad, inventarios,
etc. Después, el uso de la informadtica cubri6 las
diferentes dreas y unidades funcionales en todos
los niveles de la organizacién, con diversos pro-
ductos para apoyar el trabajo asistencial, como
la historia clinica y, en general, aplicaciones para
soportar la operacion de los diferentes servicios
en las organizaciones de salud.

Este uso amplio de la informatica, orientado,
fundamentalmente, a apoyar el desempefio de
las organizaciones, promovi6 la incorporacién
de la auditorfa como un proceso fundamental que
procurard que todo cuanto se planea se cumpla
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con la oportunidad y la confiabilidad requeridas
para lograr de la organizacién la proteccién de
sus activos y el mejor desempefio posible.

La auditoria en informética surge como una
ayuda para conducir la empresa a la bisqueda
permanente del desempefio 6ptimo de los re-
cursos informéticos y de todos los elementos
que se relacionan con ella; es un recurso estra-
tégico que debe orientar a la eliminaci6n de to-
das las debilidades detectadas, y, especialmente,
las relacionadas con los métodos de trabajo, la
poca productividad y la mala calidad; por lo
tanto, debe apoyarse en un personal responsable
y profesional, y en unos equipos directivos
comprometidos con la calidad, la oportunidad
y la productividad.

Es necesario que los responsables de la au-
ditoria sean personas profesionales, pero, sobre
todo, flexibles y con una clara visién de la orga-
nizacion para la cual realizan su trabajo. Uno de
los objetivos fundamentales de dichas personas
debe estar relacionado con dar una dimension
equitativa a cada problematica procurando con-
vertirla en oportunidad, con el fin de asegurar
que todas las inversiones y los proyectos alusi-
vos a la informatica se justifiquen y generen los
resultados esperados.

El incremento permanente de las expectati-
vas y las necesidades relacionadas con la infor-
matica, al igual que la actualizacién permanente
de los elementos que componen la tecnologia en
este campo, hace necesario que las institucio-
nes empiecen a tener los controles adecuados a
través de la formalizacién de politicas y proce-
dimientos, para asegurar a la gerencia que los
recursos humanos, materiales y financieros son
protegidos adecuadamente y estan orientados a
la prestacion adecuada de los distintos servicios.

Es necesario responder a las siguientes pre-
guntas para considerar la necesidad de asumir la
responsabilidad de controlar y brindar seguridad
permanente a los recursos de informatica:

e ;La informatica es importante para la or-
ganizacién?

e ;Conocen los diferentes actores institucio-
nales la funcién de la informética en la or-
ganizacién?

* (Apoya la informatica las areas criticas de
la organizacién?

» ;Existen politicas y procedimientos claros
relacionados con la informatica y su papel
en la organizacion?
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e (Conocen los funcionarios de la organi-
zacion las politicas y los procedimientos
relacionados con la informatica?

* ;Seha calculado el alcance de la informética
en la organizacién?

e ;Se han previsto los resultados de la infor-
matica en la organizacién?

e ;Existe un plan estratégico de informatica
que responda a las caracteristicas y las ne-
cesidades de la organizacién?

* ;Se evalda periddica y formalmente la fun-
cién de informatica?

Todas esas preguntas son de gran importancia,
y su respuesta afirmativa asegura un espacio acep-
table a la informatica para el desempefio institu-
cional; es decir, hay claridad respecto a la funcién
de la informadtica en la organizacion, aspecto que
obliga a la incorporacién de la auditoria.

La tecnologia de informdtica—traducida en
hardware, software, sistemas de informacion,
redes locales, bases de datos y telecomunicacio-
nes— es una herramienta estratégica que brinda
rentabilidad y ventaja competitiva a las institu-
ciones frente a sus similares, pero también puede
originar costos y desventajas competitivas si no
es bien administrada y adecuadamente dirigida
por el personal encargado.

Lo que resulta evidente es que la informati-
ca se convierte, cada dia mds, en una herramien-
ta permanente de los principales procesos de la
organizacion, en una fuerza estratégica. Esto es
posible si se implantan los controles para la se-
guridad y el aprovechamiento méaximo.

Es necesario que la direccién de la organi-
zacién tome conciencia de lo necesario y lo
productivo que resulta contar con un drea indepen-
diente que promueva y asegure el buen uso y el
aprovechamiento de la tecnologia informatica;
el paso siguiente es delegar la responsabilidad
en personal capacitado para ejercer la auditoria en
informadtica dentro de la organizacion, de manera
formal y permanente.

Siempre ha existido la necesidad de llevar
controles de todos los procesos, los procedi-
mientos, los productos y los datos considerados
como recursos estratégicos de la organizacién;
en el campo de los sistemas de informacién y
tecnologia, un alto porcentaje de las institu-
ciones tiene a menudo problemas tanto en el
registro, el control y el manejo de los datos
como en el almacenamiento, el procesamien-
to y la distribucién de la informacién. Todo ello
genera tiempos de respuesta inadecuados en
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la entrega de los resultados, origina dudas acerca
de la productividad en relacién con los recursos
involucrados en la operacion diaria de la orga-
nizacién y cuestiona de manera permanente la
utilidad de la informatica.

A lo anterior es necesario agregar dos gran-
des grupos de problemas:

*  Desconocimiento del alcance de los siste-
mas de informacién, lo que se traduce en
el dia a dia de la organizacién en simples
actividades “para apagar incendios” y en
falta de estandares en hardware y software.

e Falta de capacitacion, o capacitacién inade-
cuada, de los usuarios respecto a la utilizacién
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de la metodologia de planeacién y desarro-
llo para sus funciones; insatisfaccion de los
usuarios con los resultados obtenidos por la
unidad funcional de informatica.

Debido a que la gerencia debe contar siempre
con la certeza respecto a la integridad y la dis-
ponibilidad de la informacién y los recursos de
informadtica, es necesario formalizar un proceso
de auditoria en informética en la organizacion,
y su funcidn es clara: eliminar o minimizar los
riesgos en la planeacion y en la gestion comer-
cial, financiera, tecnolédgica, de operaciones y de
informacién.

~

Es necesario recalcar que se requieren, ademas, las siguientes caracteristicas para el

éxito de la evaluacion:

e Compromiso de toda la organizacion.

* Continuidad en el proceso de evaluacién y control.
e Conocimiento por parte de quienes llevan a cabo dicha funcién.

* Conocimiento de la organizacion.
* Enfoque preventivo, no correctivo.

Es necesario incorporar procesos de control
en cada una de las unidades funcionales de la
organizacion, para asegurar el adecuado uso de
los recursos y de la imagen corporativa.

La funcién de auditar la informatica es res-
ponsabilidad de la gerencia de la organizacidn,
y la debe llevar a cabo personal especializado y
conocedor de las diferentes caracteristicas que
la identifican.

Terminologia

Es necesario identificar los diferentes conceptos
que se emplean en la auditoria de la informaética;
se hace necesario, entonces, definir los siguien-
tes términos:

Informatica

Se encarga del estudio y la aplicacién practica
de la tecnologia, los métodos, las técnicas y
las herramientas relacionadas con los computa-
dores y el manejo de la informacién por medios
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electrénicos. Es también el proceso metodologi-
co que se desarrolla de manera permanente en las
organizaciones para el andlisis, la evaluacion, la
seleccidn, la implantacién y la actualizacién de
los recursos humanos y tecnolégicos orientados
al manejo de la informacion.

Los elementos que componen la informatica
se definen asi:

*  Hardware: Hace referencia a los componen-
tes fisicos de los computadores.

e Software: Lo constituye la parte no fisica
de los computadores: son los programas
(aplicaciones).

e Sistema informdtico: Se lo puede definir co-
mo el conjunto de médulos computacionales
interrelacionados de una manera formal para
la administracién y el uso eficiente de los
recursos con los que cuenta la organizacién
con el fin de presentar sus procesos y orien-
tar los procedimientos y las funciones para
el logro de los objetivos. El sistema infor-
matico puede apoyar los siguientes niveles:
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Estratégico.

— Tactico.

Operativo.

*  Metodologia: La constituye un conjunto de
pasos légicamente estructurados: 1) Plan;
2) Actividades; 3) Fases; 4) Tiempos; 5) Res-
ponsables; 6) Recursos, y 7) Mecanismos de
evaluacion contenidos en las diversas meto-
dologias. Pueden considerarse las siguientes
metodologias:

— Planeacién de sistemas.
— Desarrollo de sistemas.
— Reingenieria de procesos.

e Técnicas: Son los conjuntos de procedimien-
tos que se usan ordenadamente para desa-
rrollar un proyecto con el fin de cumplir las
fases propuestas en la metodologia definida.
Expresan, basicamente, el como se va hacer.
Algunas técnicas aceptadas son: 1) Analisis
estructurado; 2) Disefio estructurado; 3) Pro-
gramacion estructurada; 4) Entrevistas, y
5) Documentacion.

e Herramientas: Son los conjuntos de ele-
mentos utilizados para llevar a cabo las ac-
tividades y las fases definidas en la técnica.
Algunas herramientas utilizadas son: 1) Los
diagramas de flujo, y 2) Las gréficas de Pert
y de Gantt.

Auditoria

La auditoria se desarrolla con base en normas,
procedimientos y técnicas definidos previa y
formalmente por organismos especificos de los
6rdenes nacional o internacional.

La auditoria es un proceso formal que pro-
cura asegurar que los activos de la organizacién
sean protegidos de forma adecuada. Asi mismo,
la gerencia cuenta con que de las acciones de
auditoria surjan las recomendaciones necesarias
para llevar a cabo, de manera oportuna y satis-
factoria, los controles definidos previamente,
buscando que cada individuo de la organizacién
opere su respectivo proceso de modo productivo
en sus actividades diarias.

Por otra parte, también se la puede definir
como el conjunto de tareas realizadas por un pro-
fesional para la evaluacién o la revisién de
politicas y procedimientos relacionados con las
siguientes dreas: 1) administrativas; 2) financie-
ras, y 3) operativas.

Se puede concluir que la auditoria es un pro-
ceso formal que se efectia por requerimiento de
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la organizacioén a lo largo de periodos preestable-
cidos por los interesados, con el fin de verificar
el cumplimiento de los objetivos fijados por la
organizacion.

Cabe mencionar que las tareas principales
de la auditoria son:

*  Estudiar periédicamente las areas y los pro-
cesos objeto de la revision.

e Evaluary verificar el desempefio de las areas
y de los procesos requeridos por la gerencia
a los responsables directos.

*  Elaborar informes relacionados con las debi-
lidades encontradas y las recomendaciones
formuladas.

Auditoria en informdtica

Con el fin de realizar una buena auditoria, es ne-
cesario adelantar una serie de pasos que permi-
tan dimensionar el tamafio y las caracteristicas
de la organizacidn, las personas, el modelo de
administracion, los recursos tecnoldgicos y la
infraestructura fisica.

Elaborar un plan es fundamental, pues per-
mite orientar las acciones que se van a llevar a
cabo, los tiempos, los recursos necesarios y las
personas con quienes se cuenta, para evaluar:
1) los sistemas y los procedimientos, y 2) la
tecnologia con la que cuenta la organizacioén.

El plan requiere informacién general de la
organizacion y de los aspectos del sistema que
se van a evaluar. Por ello es necesario hacer una
busqueda preliminar y algunas entrevistas, con
el fin de facilitar la elaboracién de plan. Es ne-
cesario observar el estado general del area, su
situacién dentro de la organizacién y si existe
la informacién requerida para el desarrollo de la
auditoria.

A la hora de elaborar el plan de auditoria se
debe obtener informacién relacionada con cada
uno de los procesos que se llevan a cabo, con el
fin de facilitar la operacién del sistema de in-
formacion. En este orden de ideas es necesario
obtener informacidn relacionada con:

*  Laorganizacion: Para analizar y dimensio-
nar la estructura de la organizacion que se
va a auditar, se recomienda solicitar del area
de informaética:

— Objetivos a corto y a largo plazo.
— Recursos materiales y técnicos.
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— Solicitar documentos sobre los equipos,
asi como sobre el ndmero de estos, su
localizacién y sus caracteristicas.

— Estudios de viabilidad.

— Nuamero de equipos, localizacién y ca-
racteristicas de los equipos instalados y
por instalar, y de los programados.

— Fechas de instalacién de los equipos,
y planes de instalacién.

— Contratos vigentes de compra, renta y
servicio de mantenimiento.

— Contratos de seguros.

— Convenios que se tienen con otras ins-
talaciones.

— Configuracion de los equipos y capaci-
dades actuales y maximas.

— Planes de expansion.

— Ubicacién general de los equipos.

— Politicas de operacion.

Politicas de uso de los equipos.

Los sistemas: Descripcion general de los

sistemas instalados y de los que estén por

instalarse, que contengan volimenes de in-
formacion:

— Manual de formas.

— Manual de procedimientos de los sis-
temas.

— Descripcién genérica.

— Diagramas de entrada, de archivos, de
salida.

— Salidas.

— Fecha de instalacion de los sistemas.

— Proyecto de instalacién de nuevos sis-
temas.

El éxito del andlisis, a su vez, depende de las

siguientes consideraciones:

— Estudiar hechos, y no opiniones (no se
toman en cuenta los rumores ni la infor-
macién sin fundamento).

— Investigar las causas, y no los efectos.

— Atender razones, y no excusas.

— No confiar en la memoria; preguntar
constantemente.

—  Ceriticar objetivamente y a fondo todos
los informes y los datos recabados.

Las personas: Tener en cuenta las caracte-

risticas, los conocimientos, la practica pro-

fesional y la capacitacion que debe tener el
personal que intervendra en la auditoria. Se
debe contar con el personal de la organiza-
cién, cuyos miembros deben tener el nivel
suficiente para coordinar el desarrollo de la
auditoria, proporcionar toda la informacién
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que se les solicite y programar las reuniones
y las entrevistas requeridas.

Es indispensable, también, tener el apoyo de
la alta gerencia, y contar con un grupo multi-
disciplinario donde estén presentes una o varias
personas del drea objeto de auditoria.

Se puede resumir que la auditoria informa-
tica es:

*  Un proceso formal ejecutado por profesio-
nales del drea de la auditoria y de informati-
ca, y que se orienta a verificar y asegurar los
procedimientos definidos para el manejo y
el uso adecuados de la tecnologia de infor-
matica en la organizacion.

* EI conjunto de acciones que realizan los
profesionales especializados en auditoria
en informatica con el fin de asegurar que,
permanentemente, todos los recursos de in-
formadtica operen en un entorno de seguridad
y de control eficientes, para asi asegurar los
conceptos bésicos de integridad, totalidad,
exactitud y contabilidad.

e Un proceso metodolégico que tiene como
objetivo fundamental evaluar los recursos
humanos, materiales, financieros y tecno-
16gicos relacionados con la informética, para
garantizar a la organizacién que dichos re-
cursos operen segun criterios de integracién
y de desempeiio satisfactorios.

Contexto en la informatica

El entorno suele incidir sobre las pautas en los
diferentes aspectos que se contemplan en la or-
ganizacion, y estos factores pueden ser: 1) socia-
les, 2) politicos; 3) culturales, y 4) tecnoldgicos.

Para la organizacién es necesario revisar de
forma permanente todos los factores e identificar
cudl o cudles intervienen mds trascendentalmen-
te; esto, con el objeto de formular acciones para
reducir su impacto negativo y convertirlo en
una ventaja para la organizacion.

Es necesario incorporar procesos de control
en cada una de las unidades funcionales de la
organizacion, para asegurar el adecuado uso de
los recursos y de la imagen corporativa.

La funcién de auditar la informatica es res-
ponsabilidad de la direccién de la organizacion,
y la debe realizar un personal especializado y
conocedor de las diferentes caracteristicas que
identifican la organizacion.
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Como la informatica apoya, entre otros, los
procesos de evaluacién y control de la utiliza-
cioén de los diferentes recursos que emplea la
organizacion para el logro de sus objetivos,
se debe comprender con mucha claridad el
entorno de esta como parte de sus actividades
principales.

Existen, ademds, los procesos de planeacion
y de auditoria de la informética, que se encar-
gan de orientar y controlar, asi como de verificar
y asegurar, el adecuado uso de los recursos para
el logro de los objetivos formulados por la orga-
nizacién. No contar con estos dos procesos pone
a la organizacién en una permanente incerti-
dumbre, pues los problemas pueden aparecer en
cualquier momento. Lo que se puede asegurar
es que el entorno de la organizacion condiciona
su desempeio.

Los objetivos del auditor de informadtica al
estudiar el entorno deben estar relacionados
con la evaluacién y el seguimiento oportu-
nos al conjunto de proyectos de informatica,
teniendo en cuenta los aspectos del entorno
relacionados con la organizacioén; el auditor de
informatica dirigird e inducird la participacién
directa del personal de informatica durante el
proceso de auditoria.

Es importante tener en cuenta que en las or-
ganizaciones de salud se ha iniciado un proceso
de incorporacién o renovacion de su recurso tec-
nolégico para apoyar la administracién, y se ha
asumido el reto de realizar los cambios que hay
que hacer; ya no solo planearlos, sino ejecutar-
los. Todo esto lleva a pensar en un cambio de la
cultura, la conformacién y la tecnologia de las
organizaciones.

Si bien el auditor no investiga mercados ni
entrega el producto a la organizacién, si debe
brindar el apoyo requerido por esta a partir de la
evaluacion y el andlisis de la tecnologia dispo-
nible en el medio y el estudio de nuevas alterna-
tivas en cuanto a tecnologfa.

Ubicacion en la estructura
organizacional

La gerencia de la organizacién debe tener claro
que la funcién de la auditoria se debe realizar
con independencia personal y jerdrquica; es
decir, las acciones no deben ser afectadas por
las emociones ni la autoridad generadas por los
involucrados durante el proceso de evaluacion.
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El establecimiento de politicas claras por
parte de la gerencia asegurarad el control de todos
los elementos relacionados con la informética y
evitard que el proceso de auditoria se convierta en
una serie de actividades tensas e improductivas
para la organizacion.

Es recomendable ubicar la funcién de audi-
torfa de informadtica en un nivel de la organiza-
cion que asegure la independencia y el soporte
requeridos por la gerencia.

La auditorfa en informadtica debe ser de alto
nivel en la organizacién. La ubicacién reco-
mendada debe ser subordinada a la gerencia,
teniendo en cuenta que su objetivo fundamental
es asegurar que el desempefio de las actividades
de auditorfa en informadtica sea oportuno y efi-
ciente, de tal forma que el auditor disponga de:

e Independencia funcional.

e Libertad de acci6n.

e Facultad para la toma de decisiones.

e Capacidad de negociacién con los niveles
gerenciales.

Funciones de la auditoria
en informatica

Hay que asegurar, como minimo, las siguientes
funciones:

e Implantacioén, verificacién y evaluacion de
los controles establecidos para el seguimien-
to de la unidad de informatica.

e Validacién de los controles y los proce-
dimientos utilizados para asegurar el uso
adecuado y permanente de los computa-
dores y el sistema de informacién en la
organizacion.

e Seguridad sobre la existencia y el cumpli-
miento de los controles y los procedimientos
que regulan el uso de los diferentes recursos
con los que cuenta la organizacién para el
desempeiio de la unidad de informatica.

e Desarrollo de la auditoria de conformidad
con las normas que para las unidades de in-
formadtica estén definidas a escala nacional
o internacional.

Administracion de la auditoria
en informatica

Una vez definidas las funciones es necesario
definir los procesos de administracién y control.
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Dichos procesos garantizaran que todos los re-
cursos utilizados en el desempefio y la gestién
de la auditoria en informdtica cumplan con los
principios bésicos del proceso administrativo.

Los objetivos principales de la administra-
cién de la auditorfa en informatica son:

*  Asegurar que la auditoria cubra los riesgos
existentes de la organizacion.

*  Garantizar que los recursos de informatica
sean orientados al logro de los objetivos de
la organizacion.

* Asegurar la formalizacién y la difusion de
las politicas, los procedimientos y los con-
troles definidos para la unidad de informa-
tica.

e Asegurar el cumplimiento de las politicas,
los procedimientos y los controles definidos
para la unidad de informatica.

Para cumplir con los objetivos de la unidad
de informadtica en la organizacion es necesario
considerar las siguientes acciones:

* Elaborary formalizar los planes de auditoria
en informaética.

* Organizar y administrar de forma eficiente
la unidad de informética.

*  Controlar de forma permanente el desarrollo
de los proyectos de informatica.

e Evaluar de forma permanente la funcién del
auditor de informatica.

e Evaluar permanentemente la operacién de
la unidad de informatica.

Es necesario revisar y evaluar permanente-
mente el logro de los objetivos de la informética
en la organizacién validando y verificando los
siguientes aspectos:

* Latotalidad de los datos requeridos.
* Laexactitud de los datos.

* Laoportunidad.

e Laactualizacién oportuna.

e Laseguridad.

Ademas de lo anterior, es necesario, con el fin
de garantizar una estructura confiable y eficiente
para la operacién de los procesos en la organi-
zacion, considerar la informética y la auditoria
como dreas clave de resultado:
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Informatica

e Unidades funcionales.

*  Procesos.

*  Procedimientos.

»  Tecnologia (equipos de computo, equipos de
comunicacion, software y redes).

Auditoria

* Planes.
*  Proyectos.
e Programas.

Implementacion de la
auditoria informatica

Identificacion de la situacion actual

Teniendo en cuenta que los sistemas de informa-
cién son un recurso vital para la operatividad de
cualquier organizacién, se hace necesario prio-
rizar los siguientes aspectos:

e Identificar los sistemas de informacién con
los que cuenta la organizacion.

e ;Cuadl es el volumen de operaciones pro-
medio durante un periodo definido previa-
mente?

e ;Cudles son las prioridades de operacion y
las fallas mas comunes?

e ;Cudles son los antecedentes de las audito-
rias realizadas en la organizacién?

El auditor en informdtica debe conocer de la
organizacion que se ha comprometido a auditar,
por lo menos, lo siguiente:

e Plataforma estratégica (visién, mision, ob-
jetivos, estrategias, planes, etc.).

+ Areas y unidades funcionales de la organi-
zacidn, y la relacion de estas con la mision
y los objetivos.

e Relacién de la organizacién con otras ex-
ternas.

De igual forma, debe obtener una idea del
tipo de apoyo que requieren de la informatica:

e Laalta gerencia.
* Las gerencias medias.
e Los niveles operativos.
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Justificacion

Es necesario en este punto justificar la eva-
luacién de las dreas criticas relacionadas con
informatica.

Los productos mas importantes de esta etapa
deben ser:

e La matriz de riesgos (se deben definir las
areas que van a ser auditadas).

e El plan de auditoria (se deben establecer
actividades, responsables, tiempos y pro-
ductos).

(Qué aspectos se deben tener en cuenta para
identificar el estado de la situacién actual?:

* El conocimiento de las acciones de control
relativas a cada una de las funciones de la in-
formatica, teniendo en cuenta los elementos
de tipo técnico y administrativo.

e La visién de los principales usuarios y del
responsable de la informadtica en la organi-
zacion.

* Lasdebilidades que se encuentren deben ser
analizadas y jerarquizadas segun el riesgo
que representan para la organizacion.

Consideraciones que se deben tener en cuen-
ta para elaborar la matriz de riesgos:

* Es una tarea relevante y necesaria para la
organizacion.

* Tener el soporte que se requiera para susten-
tar las debilidades.

*  Los pardmetros para la medicién de los ries-
gos deben ser objetivos.

Desarrollo

Se inicia el ejercicio préictico de la funcién del
auditor, y este empieza con la ejecucion de ac-
ciones segtin el plan formulado.

En esta etapa se deben realizar las siguientes
actividades:

e Verificacién de tareas, responsables y pro-
ductos.

e C(lasificacion de técnicas y herramientas.

* Realizacién de entrevistas y cuestionarios.

*  Visitas de verificacion.

* Elaboracién de informe preliminar.

Malagon-Londofio,Ponton
Para una gestion  eficiente

Laverde,

Reynales
3Ed. Editorial

Seccion 2. La calidad

Durante la etapa de desarrollo las actividades
mds relevantes del auditor son las siguientes:

* Ejecutar las actividades de acuerdo con lo
establecido en el plan.

e Desarrollar el proceso metodoldgico.

e Coordinar a los funcionarios involucrados
en el proyecto.

* Impulsar el apoyo permanente de la ge-
rencia.

*  Documentar los resultados de cada activi-
dad.

Operacion

Una vez se han establecido las politicas, los
procedimientos y los estdndares para cada reco-
mendacion del informe producido a lo largo de
la etapa de desarrollo se deben tener en cuenta
las siguientes actividades:

* Ejecucion de las acciones dentro de los tiem-
pos definidos en el plan de implantacién.

* Asignacién del personal de informatica res-
ponsable de la implantacion.

* Apoyo y orientacion a los directivos de la
organizacion para que se conviertan en faci-
litadores e impulsores de la implementacion.

e Seguimiento formal y oportuno de la im-
plantacion, por parte del auditor.

» Diferenciacién de las actividades de corto,
mediano y largo plazos.

Un paso de vital importancia anterior a la
implantacién es difundir en la organizacién las
principales acciones resultantes de la auditoria
de la informatica realizada.

Es fundamental que el auditor realice revi-
siones posteriores a la implantacién, buscando
garantizar que la organizacion estd logrando los
objetivos propuestos.

Auditoria de la infraestructura
y de las operaciones

Operaciones, mantenimiento y
soporte del sistema de informacion
A continuacién se presentan una propuesta de

los aspectos que se consideran mds relevantes y
que se deben revisar durante la auditoria.
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HARDWARE

Aspectos por
revisar

Preguntas

Si

No

Observaciones

Plan de
adquisicion de
software

(El plan estd alineado con los
requerimientos de la organizacién?
(Se compara con alguna
periodicidad el plan de
adquisiciones con el plan de la
organizacién?

(Se han elaborado criterios para la
adquisicion del software?

(Se documentan las
especificaciones de la tecnologia
informatica y de comunicaciones,
asi como los requerimientos de la
instalacion y los plazos para las
adquisiciones?

Adquisicion de
hardware

(La adquisicién de tecnologia
informatica estd prevista en

el plan de adquisiciones de la
organizacion?

(El plan obedece a una politica de
adquisiciones?

(Se han elaborado andlisis costo-
beneficio de las adquisiciones?

Gestion de
capacidad de
monitoreo

(Se revisan con alguna periodicidad
el desempefio y la capacidad de los
recursos informaticos?

(Se tiene establecida una
frecuencia de tiempo para la
revision?

(Es adecuado el monitoreo de los
equipos?

Mantenimiento
preventivo

(Se cuenta con un plan de
mantenimiento preventivo?

(Se lleva a cabo el mantenimiento
preventivo de los equipos?

(Se tiene establecida una
frecuencia de tiempo para el
mantenimiento de los equipos?
(Se registran las acciones que se
llevan a cabo en el mantenimiento
de los equipos?
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250 Seccion 2. La calidad

SISTEMA OPERATIVO

Aspectos por
revisar

Preguntas Si No Observaciones

» (Estdn alineados con el plan
de sistema de informacién de
la organizacién?

e (Cumplen con los

Procedimientos requerimientos del sistema de

para la seleccion de informacién?

software e (Cumplen con los objetivos
de la organizacion?

o (Estd prevista la capacidad
del software y de los
mecanismos de control?

e (Las solicitudes
corresponden a los objetivos
trazados por la organizacién?

e (Se tienen en cuenta los
costos asociados al producto
que se va a adquirir?

* (Se tienen en cuenta los
recursos requeridos para la
adquisicion del hardware
necesario?

* ¢;Se tienen en cuenta los
recursos requeridos para la
capacitacion de los usuarios?

* (Se tienen en cuenta los
recursos requeridos para el
mantenimiento del producto?

* (Se han establecido los
procedimientos para el
control de acceso al sistema?

* (Se tiene previsto el cambio
de contrasefias con alguna

Seguridad del periodicidad?

sistema * (Se cambian las contrasefias
para el acceso al sistema?

e ;Las disposiciones de
seguridad fisica y l6gica
existentes son adecuadas para
restringir el acceso?

Estudios de
viabilidad y
factibilidad

* (Se dispone de controles de
cambio?

* ;Se cuenta con

Implementacién de procedimientos para la

software autorizacion de accesos?

* (Se conocen los
requerimientos de
documentacién?
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Aspectos por
revisar

Preguntas

Observaciones

Implementacion de

software

(Estan capacitados los
usuarios del sistema en el
manejo del software con que
cuenta la organizaciéon?

(Se documentan las pruebas
del sistema?

Documentaciéon de
autorizacion

(Se documentan las
adiciones, la eliminacion o
los cambios a la autorizacién
de acceso?

(Existe documentacion sobre
los intentos de violacion del
sistema?

(Se investigan las posibles
violaciones al sistema?

(Se documentan los estados
de control de instalacién de las
aplicaciones que se requieren
en la organizacién?

(Se documentan las tablas de
parametros?

(Se registran los informes de
actividad?

Mantenimiento del

software

(Se documentan los cambios
hechos al software?

(Estan disponibles lo
registros de cambios
realizados al software?

Instalacién del
software

(,Se han implementado todos
los niveles de software?

. Se han llevado a cabo las
actualizaciones del software?
(Se cuenta con un plan

para aprobar los cambios al
software?

(Las pruebas se estan
llevando a cabo como se
planearon?
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